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Mobile  identity  and  mobile  identification  are  very  much  talked  about  concepts 
nowadays. Evolution in the technology and the trend towards the perceived need to be 
always able  to communicate and  interact make mobile  identity a  fashionable  topic.  In 
the security sector, in addition, they respond to the need to be able to perform security 
checks  on  identities  in  non‐stationary  situations.  The  terms mobile  identification  and 
mobile  identity  (or  mobile  ID)  seem  to  have  different  meanings  depending  on  the 
context  in  which  they  are  used.  A  quick  search  with  Google  reveals  that  “mobile 
identity”  is  intended  in  the  context  of  the  use  of  personal  mobile  devices  (such  as 
smartphones)  when  these  devices  are  used  to  identify  an  individual  (mostly)  to  a 
commercial  service.  “Mobile  identification”  is  slightly  different.  It  yields more  result 
(and already  in the first page)  instances associated to the use of mobile equipment for 
identification  of  an  individual  from  a  “third  party”,  involving  biometrics  and  in  the 
context of  law enforcement or border control. Some of  these results are coming  from 
pilot  projects  or  experiences  or  devices  which  have  actually  been  presented  in  the 
context of e‐MOBIDIG. 
In order  to avoid ambiguities,  in  this  report, which  is associated  to  the use of mobile 
equipment  to  verify  the  identity of  individuals  through biometric  traits or documents 
and  to  the  work  of  e‐MOBIDIG,  the  terminology  mobile  identification  rather  than 
mobile identity will be used. 
The  MOBile  IDentification  Interoperability  Group  (MOBIDIG)  initiative  started  in 
November 2008 with the Workshop on Mobile Identity in Europe organised in Ispra by 
the Joint Research Centre of the European Commission in collaboration with the French 
Agence  Nationale  des  Titres  Sécurisés.  The  workshop  was  attended  by  about  70 
participants  from  national  agencies  border  control  and  law  enforcement  from  EU 
member states and European organisations such as European Commission services and 
agencies who presented their views and experiences based upon initial trials on the use 
of  mobile  devices  for  identification  and  authentication  of  individuals.  The  workshop 
aimed at starting a discussion on mobile  identification which would address  important 
issues  such  as  best  practices  in  processes  and  procedures,  technical  standards,  their 
evaluation in a pan‐European harmonised way and interoperability among the different 
solutions  available  or  adopted. During  subsequent workshops,  aspects  related  to  the 
strategy of the working group, to the  legal environment  in which mobile  identification 
was conducted, to the procedures and processes  in practice  in the member states and 
to  technical  issues  were  discussed  in  plenary  and  in  subgroups  sessions.  The  group 






and  on  a  work‐programme  and  after  two  years  published  its  first  documents  on  its 
public website1. The documents resulted from the discussions held in the group and are: 
a strategy document, outlining  the strategy of  the WG,  titled  Identity on  the Move— 
Mobile ID Devices for the future [22], a document summarising use classes for mobile 
devices (e‐MOBIDIG Use Cases) [23], a document containing a summary of the current 
initiatives  on  mobile  identification  in  the  EU  member  states  (e‐MOBIDIG  Country 
Examples) [24], a document providing an overview on the technical topics associated to 
the  implementation of mobile  identification and authentication  solutions  (e‐MOBIDIG 
Technical  Guide)  [25]  and  finally  a  document  describing  the  standardisation 
organisation  and  procedures  and  standards  which  are  applicable  to  the  mobile 
identification processes and technologies. The JRC published  in 2010 a technical report 
on the technical challenges in mobile identification [17] which provided an overview of 
the  background,  intentions,  scope,  general  objectives  and  policy  context  of  the 
MOBIDIG initiative. The report provided also an overview of the security threats drawing 
from previous work done by NIST [1] and from [50] on biometric systems attack vectors. 
The  present  report  is  a  step  forward  in  identifying  functional  and  non‐functional 
requirements and providing a comprehensive overview of the framework for testing and 
evaluation based  on  existing  standards  and  references.  The  purpose  is  to  summarise 
what  has  been  achieved  so  far  in  the  fields  of  (mobile)  identification  management 
building on the widespread ecosystem of recommendations, standards, lessons learned 









The motivation  to start the MOBIDIG  initiative aroused  from considerations related  to 












expertise presented  and described by  the  various members of  the  group  and  invited 
keynote  speakers  who  participated  to  the  various  workshops  held  since  November 
2008. The main applications of mobile identification which were identified included: 
• Mobile  immigration  and  border  control  in  situations  in  which  stationary 
equipment would be difficult or impossible to use (e.g. land or sea borders); 
• Identification and  identity verification  in the context of  law enforcement  in the 
national territories of member states; 
• Identification and  authentication  for  access  control  to buildings, networks  and 
other access‐restricted resources. 
The group noted also the need to address standardisation and  interoperability aspects 
in  mobile  identification  to  pave  the  way  for  successful  future  interoperability  of 
applications  across  boundaries,  such  as,  for  instance,  the  ability  to  inspect  national 
electronic identification (eID) documents from the various EU member states. 




The  establishment  of  a  working  group  which  could  serve  as  a  sort  of  permanent 
platform  for  exchanges  of  best  practices  and  lessons  learned  following  the  approach 
outlined  above  would  help  to  solve  challenges  associated  to  the  use  of  different 
technical  solutions  and  to  close  the  gaps  between  solutions  currently  deployed  and 













• Facilitate  harmonized  testing  for  compliance  to  standards,  harmonised 
evaluation and consequently interoperability, 
• Provide guidance and recommendations for users and vendors/suppliers. 
With  the  availability  of  current  electronic  passports,  a  mobile  identification  device 
would provide  for  fast  identity verification by  comparing  fingerprints of an  individual, 
acquired  on  the  fly, with  the  document  owner's  fingerprints  stored  in  the  document 
chip. 
Standards  are  particularly  needed  in  reading  and  processing  biometric  identification 

















































EU member states  regarding mobile  identification  through a questionnaire distributed 
to all participants. 
The  objective  of  the  questionnaire  was  to  collect  the  necessary  data  to  support 










on  general  information  about  identity  documents,  one  on  pilots  in  place  on  mobile 





















• Devices  which  combine  several  functionalities  (optical  scanning  of  the  MRZ, 

















• In  order  to  access  remote  databases  to  look  up  biographic  or  biometric 
information  and  check  watch  lists,  public  (e.g.  cellular)  networks  as  well  as 
proprietary  ad‐hoc  networks  such  as  TESTA,  TETRA  and  TETRAPOL  are 
considered equally possible. Additionally, the link should be secured with a VPN. 
• As  far as  the physical/robustness/ergonomics characteristics of  the devices are 
concerned,  those considered most  important are:  resistance against accidental 





published  as  the  work  in  the  MOBIDIG  group,  which  has  recently  changed  its 
denomination  in  e‐MOBIDIG,  took  a different direction by  engaging  a direct dialogue 
with  industry,  initially  not  part  of  the  working  group,  to  examine  practical  solutions 
already available on the market. 
In order to get an updated view of what is important, what is absolutely necessary and 
what  is useful as well as what  is  reasonably conceivable given  the current experience 
and state of the art in identification technologies, it could be useful to promote a study 
which possibly  repeats  the questionnaire exercise  and extend  it  to a wider  audience, 
possibly including industry. 
Even with their limited scope and coverage, these conclusions give a first picture of the 
functional  and  non  functional  requirements  that  should  be  taken  into  account when 
developing/acquiring  a  mobile  identification  solution.  Further  elements  and 
developments are given in the following sections. 
The rest of this document is structured as follows: 
Chapter  2  provides  a  brief  overview  of  the NIST  Best  Practices  Recommendation  on 
Mobile  Identification [1], a very comprehensive document on biometrics based mobile 
identification  which  sets  the  standards  for  the  US.  Chapter  3  presents  application 
scenarios  for  mobile  identification.  Chapter  4  describes  the  high‐level  functional 
architecture and non‐functional requirements for mobile identification devices. Chapter 












One of  the  reference documents which should be  taken  into account when  reasoning 
about  needs  and  requirements  for  mobile  identification  is  the  NIST  Best  Practice 
Recommendation (NIST BPR) for Mobile ID Devices [1]. 
This document, whose architectural classification has already been put at the centre of 






components  for  mobile  identification  of  individuals  from  their  biometric  traits,  and 
consider only marginally the use of mobile systems in the authentication and verification 






database and, as such  it may not consider setups adhering  to distance,  lighting and 
other  photo‐capture  standards”  [1].  This  definition  sets  the  context  for  the 
establishment of recommendations, guidance and parameters which might be different 
from  those  already  established  and  being  used  in  biometrics  operations  (enrolment, 
identification  and  verification)  in  stationary  settings  in  which  controlling  those 
parameters might be much easier. 
Taking  into account  risks and uses  for mobile  identification devices aimed at covering 
the  cycle:  enrolment‐identification‐verification,  the  NIST  BPR  recommendations  are 
tailored to various risk levels categorized according to severity and risks to public safety 
by suggesting capture application profiles based on that categorization. The aim of the 
recommendations  is  mainly  to  enhance  interoperability  both  between  different 
implementations from different suppliers and with legacy systems.  
The NIST BPR defines parameters,  content,  format and units of measurement  for  the 






optional  information  items,  such  as  fingerprint  scanning  resolution,  pixel  distances 
between  facial  features and compression algorithm  information. The aim  is to make  it 
easier  for  information  captured,  compiled  and  formatted  in  accordance  with  the 








other  words  using  captured  images,  when  data  exchange  between  different 
heterogeneous  systems  is  required,  is  the  only  viable  option.  When  raw  images  are 
transferred each of the two systems at the communication end‐points will use their own 
features extraction algorithm independently of the data exchange process. 
Following  the  identified  risk  levels,  the  NIST  document  lists  a  scale  of  requirements 
which becomes more stringent as  the  risk  level  increases. This scale  is expressed with 
the concept of Subject Acquisition Profiles (SAP) which  identify progressively the set of 
parameters  and  requirements  relevant  for  each  particular  biometric  modality.  The 
concept of SAP has its foundations in the type‐10 record of the ANSI/NIST standard and 
has  already  been  described  in  the  context  of MOBIDIG  in  [26].  As  the  SAP  numbers 
increase, the capabilities of the device increase as well. 
In addition to the SAP  levels classification, requirements related to biometrics are also 
examined  in  the  context  of  the  function  for  which  biometrics  are  used,  i.e.  for 

















  5  10  20  30  40  45  50  60 
Acquire flat images  Yes  Yes  Yes  Yes  Yes  Yes  Yes  Yes 

















Minimum gray levels  256  256  256  256  256  256  256  256 
Minimum image 
dimensions (wxh) 
.5” x .65”  .5” x .65”   .6 ”x .8”  .8 ”x 1.0”  1.6 ”x1.5”  1.6 ”x1.5”  2.5” x1.5”  3.2” x 3” 
Minimum image area  .325 sq in  .325 sq in  .48 sq in  .8 sq in  2.4 sq in  2.4 sq in  3.75 sq in  9.6 sq in 
Compression algorithm  N/A  WSQ  WSQ  WSQ  WSQ  WSQ  WSQ  WSQ 
Maximum 
compression ratio 
N/A  10:1  10:1  10:1  15:1  15:1  15:1  15:1 
Simultaneous number 
of fingers 
1  1  1  1  1 to 2  1 to 2  1 to 3  1 to 4 





















Verification  standard  PIV10  [37].  In  this  case,  PIV  is  also  the  standard  used  for 
certification while  the standard used  for minutiae extraction  is  INCITS 378‐2004.  In all 
other  cases,  the  interchange  format  is  the  image  and  the  interchange  format  to 
exchange  fingerprint  image  information between  two  systems  is ANSI/NIST Type‐4 or 
Type‐14. The standard specifies the format of the image and metadata that accompany 
its  exchange  such  as  impression  type,  i.e.  how  the  fingerprint  image  was  obtained, 
finger position, scanning resolution, grayscale compression algorithm, etc. 






















• Signal processing:  the process of extracting distinguishing  features  from a  raw 
biometric  sample  (image normalisation,  feature extraction, quality assessment, 
template creation, etc.); 
• Matching:  the  process  of  comparing  the  features  extracted  from  a  submitted 
biometric sample to those of one or more reference templates in a database and 
generating a resulting similarity score 
• Decision:  the  determination  of  a  match/non  match  conclusion  that  shall  be 
based on the similarity score meeting or exceeding a specified threshold 










Regarding  the  possibility  to  distribute  the  workload  over  the  network  between  the 

























Examples  of  factors  influencing  this  architectural  decision  are:  availability  of network 
connectivity,  bandwidth  of  the  network  connection,  need  to  be  interoperable  with 
existing or legacy systems, etc. 






















Each  one  of  these  classes  is  further  divided  into  cases  that  further  classify  possible 
usages of the mobile devices within each class. 
The  present  section  complements  the  information  provided  in  [23]  by  taking  into 
account the various discussions and considerations developed during the two years of e‐
MOBIDIG work and mentioned in the first section of this report, and possible application 
scenarios  for mobile  identification and by providing a diagrammatic  representation of 
the application scenario process.  
We can identify two broad‐level application scenarios: 
Application  Scenario  1:  Acquisition  of  biometric,  biographic  and  other 




















However,  this  scenario  might  require  access  to  the  certification  infrastructure  for 
certificates  and  signatures  validation  (both  CSCA/DS  for  passive  authentication  and 
CVCA/DV  for EAC). An alternative solution would be  to  load  the necessary certificates 
and certificate revocation  lists at the end of a shift once the device  is brought back to 










4 HIGH‐LEVEL  FUNCTIONAL  AND  NON  FUNCTIONAL 
REQUIREMENTS 
This  section will  discuss  the  high‐level  architecture  of  a mobile  identification  system, 
outlining  the  main  components,  the  functionality  that  they  provide  and  a  set  of 
characteristics which they should possess which are not related to functions but rather 




scenarios,  allow  us  to  identify  the  high  level  functional  components  of  a  mobile 
identification solution. 
Basically, the functional requirements are similar to those of a stationary systems plus 
additional  consideration  for  restrictions  of  mobile  devices  and  related  to  data 
communication and associated security measures. 




• Reading of  the Machine Readable printed  information  from  the document  (for 
example an ICAO compliant MRZ or a barcode); 
• Reading the content of the contact or contactless chip of the document; 
• Verification of  the  chip  authenticity and  integrity of  the data  contained  in  the 
chip; 
• Capturing  the  biometric  samples  (fingerprint  or  face)  for  the  purpose  of 
performing  a  1:1  identity  verification  between  the  captured  sample  and  the 
sample stored in the document chip or in a remote database; 









Clustering  the desirable  functional  capabilities according  to  the  identity element  they 















either  be  integrated  in  one  single  device  or  consist  of  independent  components 
connected  to  each other, which  communicate with  each other  either  via  short‐range 
radio communication (e.g. Bluetooth) or via wired connection (e.g. USB or proprietary). 
The  choice  of  the  particular  hardware  solution  can  be  dependent  on  the  application 

















gather  information  and  experiences  taking  into  consideration  homogenous  factors 
which  could  be  useful  in  drafting  a  set  of  recommendations.  The  Country  Examples 
document [24]  is a step towards this direction, however  information presented  in that 
document has different  levels of details which make  it difficult  to get a homogeneous 
overview of the current situation both from process and technical viewpoints. A further 
step should be taken in the direction of modelling the information provided therein in a 



















































More  in detail,  in order  to be able  to authenticate electronic passports and  residence 
permits, the document reading component should be able to: 
 
• Read  the machine  readable  information printed on  the document according  to 
the ICAO specifications [4]; 
• Read  the  content of a  contactless  chip, according  to  the  specifications  ISO/IEC 
14443A/B [14], [15] and [16]; 


















With  the  third  generation  of  ePassports,  a  new  security  mechanism  Supplemental 
Access Control (SAC) [30], based on Password Authenticated Connection Establishment 
(PACE  v2),  is  introduced  to  overcome  the  weaknesses  of  BAC.  The  ICAO  and  the 
European  Union  have  recently  decided  to  enforce  the  use  of  this  protocol  for  all 
ePassports  and  eResidence  Permits  to  be  issued  as  of  2014,  therefore  the  reading 
devices must be updated to support SAC. 
 
ICAO  Document  9303  [4]  specifies  the  standards  an  ICAO  conformant  ePassport  or 
Residence  Permit  card  must  be  complied  with.  The  standardisation  element  is  the 
electronic document. Similar specifications documents are not available  for reading or 
inspection  system  devices. However,  reading  and  inspection  systems  devices  are  the 




the  communication  channel.  In  order  to  facilitate  preparing  for  the  interoperability 
events, the ICAO published a Guide to Interfacing e‐MRTDs and Inspection Systems [49] 
already back  in 2005 which, extrapolated  from  [4] the requirements on the  inspection 
systems  (including  both  the  reader  and  the  inspection  system  layer  6‐7  processing 
functionalities). 
The guide lists the functional specifications that an inspection system should provide in 




the  guide  is  no  longer  available  on  the  ICAO  website.  Nevertheless,  the  guide  still 














• Should  provide  visible  indication  of  power  and  status  (e.g.,  offline,  ready, 
processing); 
• The  reader  design  should  enable  reading  of  the  contactless  chip  without 
requiring repositioning of the document in open and closed book configurations; 




• Should  be  designed  to  inhibit  eavesdropping  of  communications  with  the 
contactless IC chip from a distance greater than 1 m from the reader; 































mandatory  for  eMRTDs.  Retrieval  of  data  in  additional  data  groups  (DGs)  is 
optional and a choice of the country implementing the inspection system; 




• Passive  authentication  is mandatory  for  eMRTDs,  inspection  systems must  be 










• While  ICAO  recommends  that  signatures  are  generated  using  RSASSA‐PSS, 















Being  a  document  which  needs  to  be  "read"  worldwide  a  lot  of  effort  was  put  by 
international  organisations  in  developing  a  standard  for  electronic machine  readable 
travel documents, including the electronic passports. A lot of experience was also gained 
on  the practical  issues with  several  interoperability  testing events. As a  consequence, 
requirements for document reading when the document used for identification is an e‐
MRTD are rather well established.  
The  status  is  different  for  other  types  of  documents  which  might  be  used  to  verify 
individuals'  identity  using  mobile  devices.  This  is  because  international  specification 
might  not  be  available,  specifications  might  be  issued  on  a  national  basis  and  not 
published,  and  therefore  reading  might  be  restricted  to  the  country  in  which  the 
document is issued. 
Without considering the semantics associated to the way  information  is organised and 
to what  information  is  contained  in  an  electronic  document  (this  is  the  topic  of  the 
PORVOO  group  for  eID  cards,  for  instance),  from  the purely hardware point of  view, 
other  functionalities  that  might  be  implemented  in  the  documenting  reading 
component  in order  to be  able  to  read other  types of documents, might  include  the 
capability to read: 
• 1‐D or 2‐D barcodes 
• Contact‐based  smartcards  implementing  the  ISO 7816  specifications  (these are 
used in some ID cards issued in EU member states) 
 
Similarly  to  reading  electronic  passports  and  residence  permits,  the  functions  which 
implement  the  upper  OSI  layers  might  be  implemented  in  the  processing  engine 
component. 
Implementing  the  functionalities  required  to  read  and  authenticate  an  electronic 
passport  is the minimum  level for  interoperability.  In order to enable reading of other 







for  that particular document. This  is  true  for electronic  ID cards,  for electronic driving 
license, or any other type of electronic document which might be used and accepted as 





border  interoperability. One example of  such  standard  is  the CEN  set of  standards on 
the European Citizen Card, i.e.: 
CEN/TS  15480‐1:2007  ‐  Identification  card  systems  ‐  European  Citizen  Card  ‐  Part  1: 
Physical, electrical and transport protocol characteristics 
CEN/TS  15480‐2:2007  ‐  Identification  card  systems  ‐  European  Citizen  Card  ‐  Part  2: 
Logical data structures and card services and  




issued  under  the  authority  of  a  government  institution,  either  national  or  local  and 
carries credentials  in order to provide all or part of the following services: 1) verify the 
identity; 2) act as an Inter‐European Union travel document; 3) facilitate logical access to 





ECC durability  testing  in  informative Annex B. This Technical Specification  refers  to  the 
European legislation and regulations in effect.”12 
The ECC standard very modular,  it consists of a  framework  in which profiles represent 
use‐related  functionalities  such  as  eGovernment  services  or  travel  document 
application, which  is compatible with  the  ICAO  specifications. Countries  implementing 
the  ECC  specifications  can  select  the  components  most  suited  to  the  national 
applications. France is one of the countries implementing the ECC specifications for their 
eID card selecting a profile, known as IAS‐ECC which includes two applications: e‐travel, 








and  the  e‐Administration  application  providing  authentication  and  signature  services 
and communicating via a contact‐based interface. 
The  European Network  and  Information  Security Agency  (ENISA) published  in  2009  a 
report on Privacy Features of European eID Card Specifications [36] which contains an 
overview  of  ID  Card  Schemes  in  the  European  Economic Area  and  references  to  the 
electronic  ID  cards  specification  of  EU  member  states  where  they  are  available. 
Although the document is focused on privacy issues, it contains some information about 
overall  functionalities  and  interfaces  and provides  an overview on  characteristics  and 
differences  among  national  solutions  for  an  identification  document  which,  in  many 
cases,  is also a valid travel document. Being able to access  its data for  identification  is 
useful  both  in  law  enforcement  and  in  border  security  applications.  Additional 
information  on  national  electronic  ID  cards  in  EU member  states  is  contained  in  the 
IDABC report Analysis and Assessment of similarities and differences –  impact on eID 
interoperability  [51].  A  reader  component  that  is  capable  of  reading  also  identity 
information  from eID  tokens provides much  larger applicability while  requiring  from a 
hardware  point  of  view  most  probably  only  a  contact‐based  interface.  However 
achieving  interoperability at  the semantic and syntactical  level  (the data and how  it  is 




The  second  component  in  the  high  level  functional  architecture  is  the  Biometric 
acquisition. This component contains all the functionalities necessary to implement the 






o Quality control software:  to check  the quality of  the acquired biometric 
trait. [2] is the most commonly used. 
o Image compression and decompression functions: If a biometric sample is 
captured  for  the  purpose  of  transmitting  it  to  a  central  system,  it  is 
necessary  to  compress  the  raw  image  to  optimize  its  size  for 






by using  the WSQ or  JPEG2000 algorithms, while a  facial  image  can be 
compressed using JPEG or JPEG2000. 
o Algorithms  for  biometric  matching:  This  function  is  performed  locally 
when  1:1  matching  of  the  live  biometric  trait  with  the  biometric  trait 
stored  in  a  document  is  required.  This  component  must  be  able  to 
perform the following functions: 
 To extract features from the acquired and stored raw image; 
 To  decompress  the  compressed  biometric  sample  stored  in  the 
document chip; 
 To perform the 1:1 matching between two extracted feature sets. 
 All  these  functions  can be performed either  in  software or by a 
specialized hardware module embedded in the device. 
 
The  ability  to  process  biometric  data  with  good  quality  is  particularly  important  for 
mobile devices as these run, in most cases, on less powerful computing platforms such 
as  PDAs  or  smartphones.  This  is  because  processing  biometric  images  requires 
optimised biometric  algorithms which  in  turn  require  adequate processing  speed and 
memory in the processing engine. Results can be optimised if the quality of the captured 
images is good.  




• Limited  processing  power  might  result  in  implementing  lighter  versions  of 
encoding  and matching  algorithms.  In  this  case,  tests  comparing  performance 
would be useful. 




• Tests  on  performance  could  help  in  setting  guidelines  to  harmonise  the 








The  NIST  BPR  [1]  recommends  that,  independently  of  the  location  of  the  matching 
process  (which  can be done  locally or on  a  remote  server, particularly  in  the  case of 
comparing  against  a  database),  an  initial  image  quality  assessment  should  be  done 
locally, in order to provide feedback to the operator during the capture process who can 
therefore  repeat  the  acquisition  if  the quality  is not  good enough. NIST  recommends 
that  the  system  should use  the NFIQ algorithm  [2] and  should alert  the operator  if a 




considered by NIST for fingerprint and  facial  image are summarised  in sections 4.2.2.1 
and 4.2.2.2, without specifying the values that NIST suggests. The reader  is referred to 
the  original  document  for  a  detailed  description  of  the  parameters  and  associated 
values. The intention of listing them here is to give MOBIDIG the opportunity to discuss 












• Sensor  certification  (e.g.  FBI's  IAFIS  Image  Quality  Specifications  certification) 
[35] 
• Minutiae extraction certification. This applies only in those cases when minutiae 
exchange  vs.  image  exchange  is  accepted,  in  this  case  the  NIST  document 
specifies  that  INCITS 378‐2004 minutiae data  format  standard  should be used. 
ISO/IEC 19794‐2:2005 is another international reference standard for the format 
of minutiae  that can be used. This parameter  is not  relevant  in case biometric 







According  to  a  systematic  experimentation  carried  out  by  University  of  Bologna  the 
most  critical  quality  parameters  are  the  image  dimension  and  the  output  resolution 
accuracy  which,  at  the  PIV  IQS  minimum  requirements,  may  cause  a  reduction  in 
performance in terms of lower accuracy of 73% and 20%, respectively, compared to the 
performance that can be achieved using a device of area equal to one square inch (25.4 















Depending  on  the  application,  acceptable  range  values  for  the  following  parameters 
related both to capture and interchange requirements, should be defined: 
• Capture distance 






• Facial  image  compression  (the  NIST  document  refers  to  [3]  for  specifications 
related to this parameter) 
• Standards  used  for  additional  metadata  (if  metadata  such  as  device  sensor, 






exchanged  as  well,  relevant  standards  for  the  exchange  of  this  type  of 
information such as [3] should be used) 
 
As  for  fingerprints,  an  initial  image  quality  assessment  should  be  done  to  provide 
feedback  to  the operator during  the capture process. Unfortunately,  for  facial  images, 




There are  two aspects related  to  the data communication component:  the  first one  is 
the  "local"  communication  between  device  subcomponents  in  the  case  the  mobile 
identification solution consists of several integrated sub‐components. The second one is 
the remote connection to the central system or systems where the back‐end databases 




o Data  exchange  format:  this  is  particularly  relevant  if  access  to  different 
databases  is  foreseen.  It  is  fundamental  that data, especially biometric data,  is 
formatted in a way that is "understood" by the receiving end. Data exchange can 
be facilitated by using a standard data description such as [3]; 
o Bandwidth:  bandwidth must  be  both  reliable  and  sufficient  to  send  data  and 
receive response in "reasonable" time; 
o Security: although a layered approach to security can be implemented by adding 
encryption capabilities at  the application  level  (e.g. by using a VPN, SSL or TLS 

















In  the  context  of  cellular  communication,  4G,  the  forthcoming  fourth  generation  of 
cellular wireless standard, promises  to be  the optimal solution  in  terms of  throughput 
and  security,  providing  a  comprehensive  IP‐based  solution  where  voice,  data  and 
streamed multimedia are integrated.  
The  term  4G  comprises  a number  of  standards  being  defined  by  ITU‐T.  Technologies 










However  use  of  satellite  communication  devices  is  less  practical  as  most  satellite 




also  cellular  and  satellite.  Often  this  term  is  used  to  indicate  WiFi  wireless 
communication  which  include  all  the  technologies  implementing  the  standard  IEEE 
802.11  including 802.11a, 802.11b, 802.11g and 802.11n. WiFi  is a wireless  local area 
network which is easily connected to the internet via access points connected to DSL or 
LAN  networks.  WiFi  connections  are  practically  provided  in  all  mobile  identification 
devices  based  on  PDAs  or  smartphones.  WiFi  connections  provide  several  levels  of 

















The  security  of  Bluetooth  communications  has  been  the  subject  of  many  scientific 
papers  (as  for other network protocols). But  for the Bluetooth protocol there  is also a 
guideline from NIST regarding  its security and secure usage [21]. Bluetooth technology 
and associated devices are susceptible to general networking threats such as denial of 
service  attacks,  eavesdropping, man‐in‐the‐middle  attacks, message modification  and 
resources  misappropriation.  Literature  also  reports  about  threats  which  target 
vulnerabilities  specific  to  the  Bluetooth  protocols  and  some  implementations  which 




Without  entering  into  the  technical  details,  the  following  recommendations,  among 




The Bluetooth  specifications define  four  security modes, which offer  varying  levels of 
authentication  and  encryption  (authentication  in  Bluetooth  refers  only  to  the 














The policy  should  include  a  list of approved uses  for Bluetooth, a  list of  the  types of 
information  that may  be  transferred  over  Bluetooth  networks,  and  requirements  for 
selecting and using Bluetooth personal  identification numbers (PIN).  In the case of use 




Additional  components  that  might  be  considered  in  order  to  achieve  a  mobile 
identification  are  automatic  number  plate  recognition  and  geographic  positioning. 






the  captured  information  and/or  transmission  of  the  device  position  to  a 
central system for position tracking and monitoring; 




Non  functional  requirements  include  all  characteristics  that  a  mobile  identification 
solution  should  possess  which  are  not  related  to  the  identification  functionality  but 
rather  to  the management  and  administration of  the device,  to  its  security or  to  the 
usability/ergonomics  or  environmental  requirements.  Usability  and  ergonomics  are 
particularly  important  for devices which most probably have  to be worn on  a belt  in 
addition  to other devices  for a whole  shift and must be handled easily and efficiently 
while interacting with the individual being identified. 







Other  non‐functional  requirements  could  include  elements  which  are  related  to  the 
infrastructure  environment  or  capabilities  in  the  service  which  is  going  to  use  the 
equipment and to the architecture of the complete application  (i.e. the distribution of 
the signal processing and matching  functions over  the network or  to  remote servers). 
Typical examples  in  this sense are the operating system platform,  the choice of which 
might  be  influenced  by  the  current  or  legacy  environment  or  by  the  availability  of 




By  security of  the device we  intend  the measures put  in place  to protect  the mobile 
devices against loss, theft and misuse which could potentially result in authorised access 
to information or databases. 
Security of  the device depends on a mix of policies and  technologies. Policies  identify 
the measures  that  should  be  adopted  and  the  technologies  that will  be  deployed  in 
order  to  implement  them.  Security  policies  should  specify  how  confidentiality  and 
integrity of the data transmitted to and from the device and of the data stored on the 
device  are ensured. Policies  should  include measures  regarding  authentication of  the 





local management and  to  the definition of a  local security policy,  identifying common 
aspects and recommendation can be useful in achieving comparable levels of security. 





“local”  decisions  as  they  will  not  affect  in  any  way  interoperability  of  readers  vs. 










key  lengths  should  be  used.  In  addition  key  distribution  procedures  should  also  be 
defined. 
Data  integrity:  data  integrity  ensures  that  data  is  not  modified.  The  security  policy 
should establish which algorithms will be used for data stored on the mobile device. 




re‐authentication  is  required,  and  the  maximum  number  of  failed  authentication 
attempts before the device clears all data or is locked. E‐MOBIDIG could establish some 
guidelines  on  this  respect  following  the  best  practices  and  lessons  learned  from  the 
current ongoing pilots in the EU member states. 
Device authentication:  the security policy should also specify  the mechanism  that  the 
device  uses  to  identify  itself  to  the  remote  servers.  These  measures  might,  in  fact, 
depend on the requirements of the remote service being accessed. In relation to device 
authentication,  the  security  policy  should  specify  whether  black  lists  should  be 






13  FIPS  140‐2,  Security  Requirements  for  Cryptographic modules  specifies  security  requirements  for  a 
cryptographic module utilised within a security system protecting sensitive but unclassified information. It 
provides  four  increasing  qualitative  levels,  which  are  aimed  at  covering  the  wide  range  of  potential 
applications  and  environments  in  which  cryptographic  modules  can  be  employed.  The  standard  is 
complemented  by  the  Cryptographic Module Validation  Programme  operated  by NIST which  validates 
compliance to the requirements. 
ISO/IEC  19790  Information  technology  ‐  Security  techniques  ‐  Security  requirements  for  cryptographic 
modules, which  is derived from NIST Federal Information Processing Standard (FIPS) PUB 140‐2, Security 
Requirements for Cryptographic Modules. 
ISO/IEC  24759  Information  technology  ‐  Security  techniques  ‐  Test  requirements  for  cryptographic 










Requirements  for  resistance  against  environmental  factors were  also  included  in  the 
questionnaire mentioned in the first section of this report and are also considered in the 
NIST BPR. Different usages  require different  levels of  resistance  to  the environmental 
factors such as temperature, humidity, dust, water, vibration, etc which will depend on 
the expected usage and the location where they will be required to operate. 
The NIST BPR  identifies  three profiles  and a number of  factors  common  to  the  three 
profiles  (operating  temperature,  storage  temperature,  relative  humidity,  Ingress 
Protection  rating)  plus  additional  specific  factors  for  profiles  with  more  stringent 
requirements. 
The first profile  identified  is called  indoor profile. The characteristics of this profile are 































Finally a military profile  is  identified  in which an  increased  level of protection against 













External  memory  expansion  cards  or  disks  could  be  considered  if  the  chosen 
architecture module does not  foresee permanent online connection and consequently 























issue to be taken  into account  is related to  illumination,  in this case the need for high‐
quality flash as opposed to onboard illumination should be evaluated. 
Textual data entry: assuming that textual data from the documents can be acquired by 
the device using  some  type of  scanner  (OCR, bar  code  reader, MRZ  reader, magnetic 
stripe reader, etc.), the use of a textual data entry device might be limited. Based on this 




Power  and  autonomy:  some  requirements  related  to  power  and  autonomy  where 
already identified in the questionnaire in which a question related to autonomy was the 
only  one  to  get  100%  support.  Other  aspects  which  could  be  considered  include: 












that risk. The SAP  level,  in turn, as described  in section 2,  identifies  the values  for the 
parameters associated to the biometric samples taken and capture details. 
The three levels are: 




Based on  the experience gathered  so  far  from  the member  states, e‐MOBIDIG  should 
collect and analyse  the  information necessary to  identify threats resulting  from  failure 
to  identify or verify the  identity of an  individual, their  likeliness to occur and their risk 
levels and map biometric and other security requirements on them (this should not be 
confused with  the  security  threats  and  countermeasures on  the mobile  identification 








displayed on  the x‐axis while  increasing values  for  impact are displayed on  the y‐axis.  







is  also  presented  and  discussed  by  the  Integrated Risk Management  Framework  [28] 
(Figure 4). An alternative way of classifying risk  in a distributed system environment  is 
suggested  in  [28]. Here  risk  is classified based on  the motivation  factors  that drive an 
attacker.  In  this  case,  the  two  variables  that  can  be  considered  are  the  level  of 
motivation vs. the difficulty in carrying out the attack which becomes a threat and hence 








While  these might  seem more  appropriate  to  evaluate  risk  associated  to  the mobile 
device  and  its  operating  environment  rather  than  to  evaluate  risk  in  the  meaning 
associated to the NIST risk levels, these methodologies provide useful procedures which 
could  be  evaluated  by  e‐MOBIDIG  to  perform  risk  evaluation  taking  into  account  its 
specific use cases. 
Alternatively,  other  methodologies  do  exist  and  can  be  applied  to  evaluate  risks 
























Testing  for  conformity  to  standards  is  a process which  ensures  that  implementations 
which claim conformance to a standard, effectively respect  its requirements. Although 
conformity to standards is not in itself a guarantee for interoperability of products from 
different  vendors,  it  is  nevertheless  an  important  step  to  ensure  conformity  and 
interoperability of devices.  
The  concept  of  interoperability  itself  is  rather  broad.  It  can  be  seen  from  different 
perspectives from syntactic to semantic to organisational aspects. 















In mobile  identification  the data exchange  aspect  is  also  important,  i.e.  the way  that 












computation,  or  etc  –  services  are  provided  by  distributed,  interconnected  systems 
composed of products  from different vendors. These  systems are highly modular and 
may be based on multiple  technologies which evolve at different pace. The high  level 
architecture  presented  in  section  4.1  is  an  example  of  the  heterogeneity  of 
technologies. The effort for seamless integration is therefore continuous.  
Interoperability is particularly important in the communications industry which is, by its 
own  nature,  borderless  and  for  this  reason  the  communication  industry  has  a  long 
history  in  developing  standards  and  conformity  testing.  The  European 
Telecommunications Standards  Institute ESTI defines Conformity  testing as “the act of 
determining  to  what  extent  a  single  implementation  conforms  to  the  individual 
requirements  of  its  base  standard”,  while  interoperability  testing  is  “the  act  of 
determining if end‐to‐end functionality between (at least) two communicating systems is 
as required by those systems' base standards”16. 
As  standards  and  conformance  testing  become  more  and  more  complex,  bi‐lateral 
testing  and  interoperability  events,  in  which  various  vendors  implementing  the  two 
sides of a communication service meet and test the interworking of their products, are 





the  standard  specifications. Options  or  ambiguities  can  be  interpreted  by  vendors  in 
different  ways.  As  a  result,  the  two  implementations  might  not  exhibit  the  same 
behaviour in some circumstances. One example is the case of an error code reported by 











The  International  Standards  Organisation  (ISO)  defines  Conformity  Assessment  (or 
Conformance  Testing)  as  the  “activity  that  provides  demonstration  that  specified 
requirements  relating  to a product, process,  system, person or body are  fulfilled” and 
Interoperability as the “ability of different information technology systems and software 
applications to communicate, to exchange data accurately, effectively, and consistently, 
and  to  use  the  information  that  has  been  exchanged”.  Conformance  enhances  the 
chance  of  interoperability  but  doesn’t  necessarily  guarantee  it.  On  the  other  hand, 
interoperability  is one of  the key  factors  to success when deploying new  technologies 
for highly distributed systems.  
Interoperability  is  fundamental  for worldwide usability of electronic passports,  for this 




EAC  is  the  PKI  which  is  needed  to  handle  the  CVCA/DV  certificates  and  the  SPOC 
protocol which is used to exchange CVCA certificates between "EAC enabled" countries. 
In  the  Prague  tests,  test  PKI  were  used  to  handle  certification  but  SPOCs  were  not 
included. 
 
5.1 Conformance  testing  for  the documents  reading  functional 
module 
The  process  of  reading  an  electronic  passport  equipped with  a  contactless  chip  is  a 
contactless  transaction which occurs between a contactless  reader,  called a Proximity 
Coupling Device (PDC) and a contactless chip, called a Proximity Integrated Circuit Card 
(PICC).  The  protocol  which  defines  the  way  they  communicate  is  described  in  the 
international standard ISO/IEC 14443 which consists of four parts and covers two types 
of  cards  known  as  Type  A  and  Type  B,  both  used  for  passports.  PICC  and  PDC 
communicate via radio at 13.56 Mhz at a distance range between 0 and 10 cm. 















tests  of  the  initialization  and  anti‐collision  and  the  transport  protocol  according  to 





ISO/IEC 10373‐6 also describes  the  test apparatus  set‐ups and equipment  required  to 
perform  the  tests  specified  and  the  environmental  parameters  (e.g.  temperature, 
humidity, bit rate, etc.) to be applied to the integrated circuit (IC) chips under test. 
They prescribe also the format and content of the final test report which must contain 





out  separately  or  are  carried  out  with  different  samples,  additional  tests  will  be 
necessary.  



























present.  The  input  data  for  the  test  (simulating  messages  from  the  reader)  can  be 
provided  through  an  input  file.  The  source  of  test  data  is  specified  in  the  test 
configuration document. 
When  layer 6 and 7  tests are executed,  it  is assumed  that  the  lower  layers  (electrical 
interface and the underlying transport protocol) have been functionally tested. 
The third document of the  ICAO test documents set provides an appendix with a table 
which compares  tests  for e‐passports and  tests  for  the  readers  (PCD)  indicating which 
sets are optional and mandatory in the two cases. 
In  addition  to  the  ICAO  test  specifications,  the  BSI  Technical  Report  TR‐03105  [11] 
provides  a  more  detailed  set  of  documents  for  conformity  tests  of  electronic  ID 
documents which  include also a general  framework which allows modular addition of 
test  components.  The  framework  enables  tests  organisations  to  easily  modify  and 
update subcomponents  if necessary. The BSI Technical Report consists of several parts 
which comprise also tests for the German eID card and electronic signature application: 









• BSI  TR‐03105  Part  3.3  Test  plan  for  eID‐Cards  with  Advanced  Security 
Mechanisms EAC 2.0, Version 1.03 





















The  structure  of  the  test  components  as  defined  in  [11]  recommends  that  all  test 
components  have  the  same  structure  except  in  those  cases  in  which  another,  well 
known and used standard is defined, this is the case for  instance of ISO/IEC 10373 and 
ISO/IEC  14443  for which  the  structure  defined  in  the  ISO document  is used  The  test 
component in the case of ISO/IEC 10373 and ISO/IEC 14443 is defined as a list of: 























• Layer  specification:  indicates  which  layers  are  affected  and  which  test 
procedures are used. 




• RFID  (PCD)  defining  tests  regarding  the  RFID  reading  device  (PCD)  including 
physical  tests  of  the  reader’s  electro  magnetic  field  and  the  low  level 
transmission protocol. 
• OCR  including  the  device  capabilities  of  detection  certain  passport  security 
feature and optical recognition of the machine readable data. 
• Crypto  including  the crypto  interface necessary  to support  the passport secure 
functionality. 





Table 6 below shows  the  reference standard, per OSI  layers,  for RFID  (SCIC),  i.e.  the passport and RFID  (PCD),  i.e.  the  inspection 
system. 
Table 6: reference standard, per OSI layers, for RFID (SCIC) and RFID (PCD) 






































Another  important  concept  in  the  description  of  a  test  component  is  the  test  case, 
which covers a single test procedure. A test specification document is in fact a set of test 
cases.  The  test  specification  documents  specifies which  test  cases must  pass  or  can 
optionally be skipped  for the  implementation under test to be considered conformant 
to the specifications. 





This  document  proposes  a  test  plan  to  verify  that  the  application  component  of  the 
inspection  system,  which  implements  the  ICAO  passport  reading  functionality,  is 
conformant to the ICAO (plus EAC) specifications. 
This  test plan consists of  two  separate parts. Layer 6 defines  tests  for  the application 




In order  to define  tests  for  inspections systems capable of  reading both BAC‐only and 
BAC+EAC  passports,  the  specifications  define  two  inspection  procedures  that  an 
inspection  system  must  support:  a  standard  inspection  procedure  (BAC)  and  an 
advanced inspection procedure (EAC). 
The test cases are  formulated  in such a way that they are  independent of any specific 
system design or implementation. 
The  device  under  test  is  an  inspection  system  (IS)  that  is  used  to  read  electronic 
passports optically and electronically. In a test setting, the  inspection system reads the 
information contained  in  the electronic passport, displays  the  information  to  the user 
via  a  (graphical)  user  interface,  provides  biometric  information  to  a  biometric 
verification application and provides biographical  information to other applications  for 
further processing, such as backend databases, blacklists etc. An inspection system may 
contain  different  functional  modules  in  addition  to  those  purely  dedicated  to  the 
reading  of  the  electronic  document.  Such modules may  for  instance  be  dedicated  to 
accessing  the  PKI  and  managing  certificates,  or  accessing  central  databases,  or 
processing data  input and displaying user  interface, etc. Only modules which  read  the 
electronic  passports  according  to  the  [4]  and  [19]  specifications  are  tested  for 









• An  optical  interface  to  read  the  machine  readable  zone  (MRZ)  from  the 
electronic  passports  data  page  (or  alternatively,  a  keyboard  device  should  be 
provided to enter the MRZ manually).  
• A user  interface which  is capable of signalling to  its user that some  information 
has  been  retrieved  from  the  electronic  passport  (layer  6  tests)  and  that  this 
information is correctly formatted and authentic (layer 7 tests).  
• A  logging  file, which  can be used by  the  test engineer  to  investigate  the  tests 
results in a deeper way. 





Certificates must be available  for  the  tests, however,  testing  the PKI or  the 
interface to obtain and manage certificates is not specified in any standard, it 







As  already  mentioned  in  the  discussion  about  the  ICAO  Guide  [49],  the  inspection 

























in the standards both for the communication  layers  (1‐4,  ISO/IEC 10373‐6) and for the 
application  layers  (6‐7,  logical  data  structure  and  security).  Often  they  are  offered 
together with  the  necessary  test  apparatus. When  chips  (PICC)  are being  tested,  the 
reader  can  be  emulated  by  test  apparatus  able  to  simulate  all  the  test  conditions 
described  in  the  test  cases.  Vice‐versa, when  readers  (inspection  systems)  are  being 




provided  to  give  an  idea  of  the  operations  required  to  test  the  document  reading 
capabilities of a mobile identification device. The inspection system application is at the 
core of document reading software component for a mobile identification device as well 
as  for  stationary  system.  Similar  types  of  tests,  test  environment,  component  and 





The  definition  of  coherent  quality  requirements  for  different  biometric  applications 







Also  for  biometrics,  there  are  some  standards  defined  for  a  framework  and 
corresponding  test  conformance  that  is  defined  by  the  German  BSI.  The  set  of 
documents  and  their  scope  have  been  presented  to  MOBIDIG  in  one  of  the  first 







• BSI  TR‐03121‐1  Technical  Guideline  Biometrics  for  Public  Sector  Applications. 
Part 1: Framework, Version 2.3  














in  the  public  sector,  standardised  security  requirements  and  modular  software 
architecture. Existing standards, in particular ISO, are taken into account. 
The following components are considered in the framework architecture: 
Acquisition  Hardware:  Devices  that  are  used  for  digitising  physical  represent 
able  biometric  characteristics  (e.g.  fingerprint  scanners,  digital  cameras, 
signature tablets, etc.).  
Acquisition  Software:  interface  software  (drivers)  between  the  acquisition 
hardware and the image processing software. 
Biometric  Image  Processing:  provides  the  extraction  of  all  relevant  biometric 
information from the image. 
Quality Assurance: checks the quality of the biometric data. 
















Application Programming  Interface)  is  the  standard  ISO/IEC 19784‐1, produced by  the 
ISO/IEC  Joint  Technical  Committee  1  (JTC1),  Subcommittee  SC37  Biometrics.  The 
purpose of the standard is to define an architecture and all necessary interfaces to allow 




• The biometric application uses biometric  functionalities  for a defined purpose, 
e.g. the acquisition of biometric data to be checked against the images stored in 
electronic  identity  documents  or  the  acquisition  and  verification  of  biometric 
data for access control. 
• The  BioAPI  framework  provides  the  required  biometric  functions  to  the 
application. 
• A Biometric Service Provider  (BSP) which  implements a biometric  functionality 
that  is  loaded  and  administrated  by  the  framework.  The  framework  can  load 
several BSPs and provide their functionality to the application. 
In  2007  the  international  standard  ISO/IEC  24709:2007  for  conformance  testing  of 




• Part 1 of the standard  [ISO/IEC 24709‐1:2007] describes  the general procedure 
for  the  conformance  testing.  It  provides  guidelines  for  specifying  BioAPI 
conformance  test  suites,  for writing  test assertions and defining procedures  to 
be  followed  during  the  conformance  testing  are  provided.  The  conformance 
testing  methodology  is  concerned  with  conformance  testing  of  biometric 
products  claiming  conformance  to  BioAPI.  Definitions  of  schemas  of  the 
assertion language in XML are provided in normative annexes. 
• Part 2 of  the standard  [ISO/IEC 24709‐2:2007] contains  the  test assertions  that 
have  to be performed  for conformance  testing of  the BSPs. The  test cases are 
defined  in a XML based  language, which  is specified  in  ISO/IEC 24709‐1. These 







provider  (BSP)  that  claims  to  be  a  conforming  implementation  of  that 
International  Standard.  Assertions  are  placed  into  packages  (one  or  more 
assertions per package) as required by the assertion language. 








Conformance  to  the  BioAPI  specifications  should  ensure  that  systems  produced  by 
system  integrators  using  components  from  multiple  vendors  are  capable  of 
interoperating correctly. 
The  Conformance  Test  Specifications  for  the  biometrics  application  consists  of  three 
parts:  




















Conformance  test  tools:  software  components  that  are  used  to  check  the 

























The  main  biometric  function  that  should  be  supported  by  a  mobile‐ID  device  are 

















the  central  systems, most  notably  resolution  and  size,  and  images must  be  properly 
compressed and formatted according to the format prescribed by the central system for 
transmission. 



























and  authentication  for  access  to  U.S.  Federal  facilities  and  information  systems. 
Certification is available for devices intended for use in the FIPS 201 PIV program.  
• PassDEÜV:  established  by  the German  Federal Office  for  Information  Technology 
Security  (BSI)  for the capture and quality assurance of  fingerprints by  the passport 
authorities  and  the  transmission  of  passport  application  data  to  the  passport 
manufacturers  [38];  the  PassDEÜV  requirements  are  identical  to  the  FBI  AFIS 





images,  labelled  10‐60.  Table  3:  NIST  SAP  levels  and  related  standards  in  Chapter  2 
summarizes  the  image  sizes  and  IQS  specification  relevant  for  each  image  interchange 
profile.  More  information  on  the  profiles  and  best  practices  associated  with  mobile  ID 
systems can be found in [1]. 
Mobile ID devices can operate in a mobile environment. Only flat impressions are required. 
The category  is sub‐divided  into several  levels by subject acquisition profile (SAP) number, 










Level 20  is the minimum SAP  level recommended by NIST for fingerprint verification  in 
severe risks environment. 
According  to  [34] VIS/BMS  is expecting  fingerprint  images  of  400  (HLL)  by  500  (VLL). 
Other  fingerprint  image  sizes  are  also  allowed  and  accepted,  however  individual 











Regardless  of  the  SAP  level  chosen,  it  is  recommended  that  the  fingerprint  capture 
device is certified by an independent test laboratory or an official agency. 
A  white  list  of  mobile  capture  devices  certified  by  FBI  is  available  at 
https://www.fbibiospecs.org/IAFIS/Default.aspx. As of 07/10/2011 there are 27 mobile 







of  IAFIS  or  PIV  IQS  requirements  is  primarily  performed  by  verification  through 











• Spatial  frequency  response:  denotes  the  ability  to  transfer  the  details  of  the 




• Gray  level  uniformity  and  input‐output  linearity:  the  gray  level  uniformity  is 







of the gray  levels from a  linear mapping when the  input pattern  is transformed 
into an output image. 
Following is a listing of the commonly used scanner test targets: 














Fingerprint Verification  Competitions  (FVC) were  organized  in  2000,  2002,  2004  and 
2006 by Biometric Systems  Lab University of Bologna, Pattern Recognition and  Image 
Processing Laboratory, Michigan State University, Biometric Test Centre San Jose State 
University  [40]  using  databases  of  different  size  and  difficulty.  The  difficulty  of  each 























are  reported  on‐line  by  using  well  known  performance  indicators  and  metrics.  The 
results do not necessarily reflect the performance that the algorithms would achieve in 
a  real environment or when  embedded  into  a  complete biometric  system but  give  a 
useful overview of the state‐of‐the‐art in this field. 
According to recent results published on FVC web site, the   average FRR of the three most 
accurate  algorithms,  at  a  FAR of 0.1 %,  is about 0.13%.  These  results, obtained with  the 
standard database containing fingerprint images acquired in operational conditions using 
high‐quality  optical  scanners,  should  reflect  the  expected  accuracy  in  large‐scale 
fingerprint‐based  applications  as  e‐passport  and  e‐residence  permit  card,  using  high 
quality fingerprint scanners and the best matching algorithms. 







The  performance  of matching  algorithms  on  devices with  less  processing  power  and 
slower memory, such as PDAs and smartphones or add‐ons, could be significantly lower, 
















The Common  Criteria  for  Information  Technology  Security  Evaluation  (CC), which has 
recently been adopted by ISO as a full international standard (ISO/IEC 15408) [52], [53], 
and [54], is a standard used in the information and communication technology industry 





3  is  a  catalogue  of  security  assurance  requirements.  This  structure  providess  great 
flexibility  in  the  specification  of  secure  products.  Common  Criteria  functional 
requirements  and  assurance  requirements  components  can  be  collated  by  interested 
user communities such as consumers, national security authorities, government users, 
commercial users, system  integrators, platform developers, etc. to specify the security 
functionalities  required  for  a  product  to  meet  their  security  needs.  Such  selections 
constitute  Protection Profiles  or  Security  Targets. More  precisely  a Protection Profile 
(PP) is an implementation independent security specification for a category of products. 
It  consists  of  a  list  of  functional  requirements,  a  list  of  assurance  activities  and 
justifications  that  they address  the  threats  that  the product has  to withstand. PPs can 
themselves be considered as international standards. 








The  list of assurance activities  (EAL, Evaluation Assurance Level) concept, which  range 
from EAL1 to EAL7 in the Common Criteria, is an inheritance of the ITSEC specifications. 
Evaluation assurance covers many aspects of the product lifecycle from development to 





































































IT  security  requirements:  contains  the  list  of  functional  and  assurance 
requirements  from  the  catalogues  contained  in parts  2  and  3 of  the  standard 
which a compliant TOE must address. 
TOE  security  environment:  contains  a  narrative  statement  of  the  security 
problem  to  be  solved  by  the  TOE.  Describes  the  security  aspects  of  the 
environment in which the TOE is intended to be used. This section addresses all 
assumptions  including  physical,  personnel  and  connectivity  aspects  of  the 




the  e‐MOBIDIG  group  could  focus  on  is  the  identification  of  the  threats,  attack 
potentials  and  countermeasures,  as  well  as  the  security  requirements  on  the 











the  protection  profiles  which  have  been  defined  under  the  Common  Criteria 
specifications and the  list of devices, equipment or software which has been evaluated 
and certified against such protection profiles specifications. These specifications can be 




• Access control devices and systems: which contains protection profiles  for  the 
security  evaluation  of  firewalls,  intrusion  detection  systems  and  the  U.S. 
Government  Protection  Profile  Authorization  Server  for  Basic  Robustness 
Environments, 
• Biometric  systems  and  devices:  which  contains  protection  profiles  for 
Fingerprint Spoof Detection Protection Profile based on Organisational Security 
Policies , and Biometric Verification Mechanisms Protection Profile 









• Detection  devices  and  systems:  which  contain  several  protection  profiles  on 
intrusion detection systems scanners and analysers 
• ICs, smartcards and smartcard related devices and systems: which is the richest 






• Operating systems: which contains protection profiles  for operating systems  in 
networked environments 
• Other  devices  and  systems: which  contains  protection  profiles  for  everything 
else which does not fit in the other categories such as voting machines, hardcopy 
devices, ATM, etc. 
• Products  for  digital  signatures:  which  contains  protection  profiles  for  crypto 
modules and digital signature creation devices. 




section,  in  particular,  contains  a  considerable  number  of  PPs  related  to  electronic 
documents and passports. Since PPs have a modular structure, in that they can include 
and  ask  for  compliance  to  another  PP,  in  the  framework  of  working  on  a  MOBIDIG 
protection profile for identification devices, it would be advisable to assess the currently 
existing PPs and, taking a modular approach,  identify gaps which should be  filled‐in  in 




















With  the  exception  of  few  solutions  aimed  only  at  the  biometric  verification  or 
identification, that will not be analysed, the solutions considered here enable to: 
• Read  and  verify  the  authenticity  of  the  documents  (at  least  e‐passport)  using 
security  features  (BAC,  AA,  TA,  EAC)  and  the  identity  of  the  individual  using 
biometric verification 1:1, 












device  or  consist  of  independent  components  which  communicate  with  each  other 
either  via  short‐range  radio  communication  (e.g.  Bluetooth)  or  via wired  connection. 






















5) Mobile  biometric  ID  device:  biometric  reader  to  be  connected  to  PDA, 
smartphone or tablet pc. 
Solutions  in  classes  2‐3‐4‐5  use  existing  devices  for  computing  and  communication 
functionalities and this could be more cost effective  than  integrated devices. They are 
certainly  the most  appropriate  choice  if  the  operators  or  the  patrol  cars  are  already 
equipped with suitable devices. 
Separating parts of the solution like in class 2‐3‐4‐5 may make it easier to upgrade one 
part  in  isolation  from  the other or allow attachment  to different options. Solutions  in 
class 4  and 5, based on  separated devices,  are  the most  flexible but  requires  two or 






18  EUROSMART  is  an  international  non‐profit  association  created  in  1995  that  represents  companies, 























































































The  present  document  has  provided  an  analysis  of  the  technical,  functional  and 
interoperability requirements for a generic mobile identification solution.  
The report starts  from the findings and discussions held so far  in the context of the e‐
MOBIDIG  working  group,  defines  a  high‐level  abstract  architecture  for  a  mobile 
identification  device,  identifying  its  main  components.  It  then  analyses  available 
standards,  conformity  tests  for  each  of  the  components  with  a  particular  view  to 





able  to  accommodate  the numerous  scenarios  that  are  conceivable  in  the  context of 
identification and authentication using a mobile setting. 
While  the  availability  of  many  solutions  is  a  guarantee  for  the  adaptability  to  local 
requirements,  settings  or  legacies,  and  is  certainly  positive,  it  is  nevertheless  of  the 
utmost  importance that accuracy  in  identity verification, document authentication and 
biometrics matching are comparable  in order to avoid that results of these operations 
are different based on the different devices employed. 





• due to the unavailability of guidelines, solutions  in place or  in pilot use devices 
with  different  characteristics  and  performances  for  the  same  functionalities, 
which may result in differences in the resulting verification. Such differences may 
exist also with  the  results  from  the verification with stationary devices or with 
automated unmanned systems such as automated border control systems (or e‐
gates).  A  study  in  this  sense  with  on  the  field  data  might  provide  useful 
information and data. 
• as  there  are  no  general  guidelines,  there  are  no  general  certification 
requirements on the devices. Of course specific requirements can be established 
in setting up local pilots or solutions, but results again would not be comparable. 






fingerprint  scanner,  the matching algorithm,  their security  level and protection 
against vulnearbilities, etc. 
• the  management  of  certificates  required  by  the  e‐MRTD  security  functions  is 
even  more  complex  than  it  is  in  the  stationary  environment,  particularly 
regarding the DV certificates required to perform the terminal authentication in 
the  extended  access  control  protocol which  is  required  in  order  to  check  the 
fingerprints stored in second generation passports. 
It is suggested that, based on the experience gathered so far, e‐MOBIDIG should aim at 
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The present document provides an analysis of the technical, functional and interoperability requirements for a 
generic mobile identification solution.  
The report starts from the findings and discussions held so far in the context of the e-MOBIDIG working group, 
defines a high-level abstract architecture for a mobile identification device, identifying its main components. It 
then analyses available standards, conformity tests for each of the components with a particular view to security 
and interoperability. Existing guidelines and recommendations from international organisations are also taken 
into account in the analysis and discussions. 
From the analysis of the experiences and discussions in the e-MOBIDIG working group, it emerges that use 
cases and contexts are different and there is no "ideal solution" which fits all cases. At the same time, the 
market offers already numerous solutions which are able to accommodate the numerous scenarios that are 
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